Serveur zabbix
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La Debian

Tout d’abord, il faut se munir d’une Debian 12 avec SSH, ce qui facilitera I'installation.
Il faudra ajouter un utilisateur de votre choix avec des droits sudo.

debian

Bookworm

Installation et mise en place de sudo
En root, exécutez :

apt installe sudo

Pour ajouter un utilisateur au groupe sudo, tapez la commande suivante suivie du nom d’utilisateur :
usermod -aG sudo non_d’utilisateurs

Exemple :

usermod -aG sudo btssio  #pour un utilisateur n6me btssio



Installation de zabbix

Une fois connecté a la machine en SSH avec I'utilisateur de votre choix :

ssh btssio@ip_de_la_machine

Rendez-vous sur le site suivant :

https://www.zabbix.com/fr/download?zabbix=6.4&0s distribution=debian&os version=12&compon
ents=server frontend agent&db=mysql&ws=apache

Dans notre cas, je suis parti sur la version 7.0 LTS de Zabbix sous Debian 12 avec MySQL et Apache.

1 Choisissez votre plateforme

VERSION DE ZABBIX

7.2

70 LTS
6.0 LTS
5.0LTS

7.4 (pre-release)

Notes de publication 7.2

OS DISTRIBUTION

Alma Linux
Amazon Linux
CentOS

Debian
OpenSUSE Leap
Oracle Linux
Raspberry Pi OS

Red Hat Enterprise
Linux

Rocky Linux

SUSE Linux
Enterprise Server

Ubuntu

VERSION DU SYSTEME ~ ZABBIX COMPONENT

D'EXPLOITATION

12 Bookworm
(amd&4, arm&4)

1 Bullseye
(amde4)

10 Buster
(amdé4, i386)

BASE DE DONNEES SERVEUR WEB

Server, Frontend,
Agent

MySQL Apache

PostgreSQL Nginx
Server, Frontend,
Agent 2

Proxy

Agent

Agent 2

Java Gateway

Web Service

Pour commencer l'installation, on saisit la commande suivante :

Sudo wget https://repo.zabbix.com/zabbix/7.2/release/debian/pool/main/z/zabbix-
release/zabbix-release_latest_7.2+debian12_all.deb

1. dpkg -i zabbix-release_latest_7.2+debian12_all.deb

2. aptupdate

Installation de Zabbix serveur, frontend, agent

apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts

zabbix-agent


https://www.zabbix.com/fr/download?zabbix=6.4&os_distribution=debian&os_version=12&components=server_frontend_agent&db=mysql&ws=apache
https://www.zabbix.com/fr/download?zabbix=6.4&os_distribution=debian&os_version=12&components=server_frontend_agent&db=mysql&ws=apache

Installation de MySQL

apt install mariadb-server
Connexion a MySQL :

sudo msysql-u root
Puis exécuter :
create database zabbix character set utf8mb4 collate utf8mb4_bin;
create user zabbix@localhost identified by ‘zabbixsio2’;
grant all privileges on zabbix.* to zabbix@Ilocalhost;
set global log_bin_trust_function_creators = 1;
quit
:~% sudo mysql —u root
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 31
Server version: 10.11.6-MariaDB-8+debl2ul Debian 12
Copyright (c) 2800, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> create database zabbix character set utf8mbi collate utf8mbu_bin;
Query OK, 1 row affected (8,000 sec)

MariaDB [(none)]> create user zabbix@localhost identified by 'zabbixsio2';
Query OK, ® rows affected (0,001 sec)

MariaDB [(none)]> grant all privileges on zabbix.* to zabbix@localhost;
Query OK, P rows affected (0,001 sec)

MariaDB [(none)]> set global log_bin_trust_function_creators = 1;
Query OK, ® rows affected (0,000 sec)

MariaDB [(none)]> |

Importation du schéma de la base de données créée

zcat Jusr/share/zabbix/sql-scripts/mysql/server.sql.gz | mysql --default-character-
set=utf8mb4 -uzabbix -p zabbix

Lorsque demandé, saisissez le mot de passe "zabbixsio2" et patientez pendant l'initialisation
(cela peut prendre plusieurs minutes).

Désactivation de la fonction "log_bin_trust_function_creators" dans mariaDB

Reconnectez-vous a MySQL :
sudo msysql-u root

Puis : set global log_bin_trust_function_creators = 0;

quit;



Configuration de la base de données pour le serveur Zabbix
nano /etc/zabbix/zabbix_server.conf

btssio@zabbix: ~

GNU nano 7.2

DBName=zabbix

DBUser=zabbix

dé commentez la ligne
contenant DBPassword
et saisissez le mot de
passe utilisé
précédemment

DBPassword=zabbixsio2

Démarrage et activation des services Zabbix

systemctl restart zabbix-server zabbix-agent apache2
systemctl enable zabbix-server zabbix-agent apache2



Configuration de zabbix
Accédez a la page web de Zabbix : http://ip_machine/zabbi

O & 172.17.1.113/zabbix/setup.php

ZABBIX

| Bienvenue
Veérification des prérequis

Configurer la connexion & la base de
données

Paramétres
Résumé pré-installation

Installer

ZABBIX

Bienvenue
Vérification des prérequis

Configurer la connexion & la base de
données

Paramétres
Résumé pré-installation

Installer

Bienvenue dans

Zabbix

Langage par défaut | Francais (fr_FR)

@

Vérification des prérequis

Version de PHP

Option PHP "memory_limit"

Option PHP "post_max_size”

Option PHP "upload_max_filesize"
Option PHP "max_execution_time"
Option PHP "max_input_time"

support de bases de données par PHP
bemath pour PHF

mhbstring pour PHP

Option PHP "mbstring func_overload"

[ ]

Valeur actuelle Requis

8.2.26 2.00 QK
128M 128M QK
16M 16M OK
2M 2M OK
300 300 OK
300 300 QK
MySQL QK
actif QK
actif QK
inatif inatif OK

Prochaine étape


http://ip_machine/zabbi

ZABBIX Configurer la connexion & la base de données

Veiullez créer la base de données manuellement et configurer les paramétres de connexion. Appuyez
sur le bouton "Prochaine étape” quand c'est fait.

Bienvenue

Vérification des prérequis Type de base de données | MysQL  ~

Confl gurer Ia con nexion 4 la base de Hiéte base de données | localhost

donnees

Paramétres Port de la base de données | 0 0 - utiliser le port par déefaut

Résumé pré-installation Nom de la base de données | zabbix

Installer
Stocker les informations didentification dans Coffre HashiCorp | Coffre CyberArk

Utilisateur | zabbix

Mot de passe | ssssssssns)

Suivez |'assistant et
renseignez le mot de
passe de la base de
données dans mon cas :

G (zabbixsio2).

nex

Chiffrement TLS de la base de données

ZABBIX Paramétres

Mom du serveur Zabbix  zabbix_hugo
Fuseau horaire par défaut | (UTC+01:00) Europe/Paris

Théme par défaut  Sombre

Résumé pré-installation

Installer

Prochaine étape




ZABBIX Résume pré-installation

Veuillez vérifier les paramétres de configuration. Si tout est correct, appuyez sur le bouton “"Prochaine
- sinon, le bouton "Retour” pour changer les parameétres.

MySQL
localhost
défaut
zabbix

zabbix
Installer

ShdnhaRa

false

zabbix_hugo

ZABBIX

Félicitations ! Vous avez installé l'interface Zabbix avec
succes.

Fichier de configuration "confizabbix_conf php" créé.




ZABBIX

» Enregistrer le mot de passe pour http://172.17.1.113 7
Nom d'ufilisateur

Mom d'utilisateur

| Adrmin

Mot de passe

Mot de passe | zabbif

D Afficher le mot de passe

Me rappeler toutes les 30 jours Enregistrer  IAUE

S'enregistrer

Et on n"arrive sur "écran d’accueil

ZABBIX 2 Global view
f
Top hosts by CPU utilization Information systéme

1.65

Zabbix server
Values per sec... Version du serveur Zabbix

Tableaux de bord

o) surveillance = Zabbix server | 262% 0.06 0.06 0.05 147 Le sefveur Zabbix est en cours d'exécution Ou localhost 10051
Services
Version du frontend Zabbix

Inventaire e e "
Nombre d'hites (activé/désactivé)

Rapporis v Nombre de modéles

Nombre d'éléments (activés/désactivésinon

Collecte de données a
supporlés)

L\ Alertes

Disponibilité de I'hote Problémes par séveérité Carte géographique

~ Utilisateurs gavarivas

0 0 0 0

Adminisiration Moyen Avertisse. Information  Non classé

Current problems

Support
Intégrations
Aide

Paramétres uilisateur = Balozi

Leaflet | & ¢
Déconnexion




Configuration des hdtes

windows

Rendez-vous sur le site officiel de Zabbix pour télécharger I'agent Windows :
https://www.zabbix.com/fr/download agents?version=7.0+LTS&release=7.0.10&o0s=Windows&o0s v
ersion=Any&hardware=amd64&encryption=0penSSL&packaging=MSI&show legacy=0

Téléchargez et installez I'agent sur le poste Windows cible.

(E’
OS DISTRIBUTION VERSION DU SYSTEME MATERIEL VERSION DE ZABBIX CHIFFREMENT FORMAT
D’EXPLOITATION
windows amdée4 7.2 OpenssL MSI
Any
Linux i386 70LTS No encryption Archive
macOS 6.2
AlX 6.0 LTS
FreeBSD 5.4
OpenBSD 5.2
Solaris 5.0LTS
4.4
4.2
4.0LTS
3.0LTS
Zabbix Release: 7,010 ~|
Zabbix agent v7.0.10 Read manual

Packaging: MSI
Encryption: OpenSSL

Linkage: Dynamic

Checksum:  sha256.  6a3711d962b406F6c9230d62d7FbBaTa3cRe6d2a311714243e72cdB6e 7620226
shal: £9449e28c@86Fd9453ab497a701F1F1afdf 20310
md5: abcdc9da7534e494f6F92ef7a3eldbds

DOWNLOAD https;//cdn.zabbix.com/zabbix/binaries/stable/7.0/7.010/zabbix_agent-7.0.10-windows-amd&4-openssl.msi

Une fois I'agents télécharger sur

On I'exécute sur le poste cible I'agent

H zabbix_agent-7.0.0-windows-amd&d-ope...  14/03/2025 11:35 Package Windows... 7056 Ko
On suit les étapes d’installation



https://www.zabbix.com/fr/download_agents?version=7.0+LTS&release=7.0.10&os=Windows&os_version=Any&hardware=amd64&encryption=OpenSSL&packaging=MSI&show_legacy=0
https://www.zabbix.com/fr/download_agents?version=7.0+LTS&release=7.0.10&os=Windows&os_version=Any&hardware=amd64&encryption=OpenSSL&packaging=MSI&show_legacy=0

. |
"M Zabbix Agent (64-bit) Setup = >

Ready to install Zabbix Agent (64-bit) ZABBIX

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard,

Back [ # Install J Cancel

M Zabbix Agent (64-bit) Setup = >

End-User License Agreement
Please read the following license agreement carefully ZA B B I X

GNU AFFERO GENERAL PUBLIC LICENSE

Version 3, 19 November 2007

Copvright (C) 2007 Free Software Fouvndation, Ine. https:/'f=f org/

Everyons is permitted to copy and distribute verbatim copies of this license document, but
changing it 15 not allowed.

Thrammahla

B [ accept the terms in the License Agreement

Print Back Cancel




. |
:E! Zabbix Agent (B4-bit) Setup = bt

Custom Setup
Select the way you want features to be installed. ZAB B I x

Click the icons in the tree below to change the way features wil be installed.

Zabbix Agent (54-bit) Zabbix Agentis deployed on
= = | Agent daemon monitoring targets to actively
= ~ | Zabbix sender monitor local resources and

- ) applications and report the
&3 - | Zabbix get gathered data to Zabbix server.
This feature requires 1KB on your
hard drive. Ithas 3of 3
subfeatures selected. The
subfeatures require 14MB on your
hard drive.

......

Location: C:\Program Files\Zabbix Agent}, Browse. ..

Reset Disk Usage Back Cancel

"l Zabbix Agent (64-bit) v7.0.10 Setup >

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZA B B I x

Host name: |5133P4

Zabbix server IP/DNS: 172,171,113 \
Adresse ip du serveur
Agent listen port: [10050 | | zabbix i
Server or Proxy for <4
i [172.17.1.117
[l Enable PsK

[ add agent location to the PATH

Maintenant que l'agent est installé sur la machine Windows, nous allons créer I'h6te sur le serveur
Zabbix. Pour

cela:
e Connectez-vous a l'interface web de votre serveur Zabbix

¢ Cliquez, dans le volet de gauche, sur « Collecte de données » et « Hotes »



¢ Cliquez, en haut a droite de la fenétre, sur « Créer un hote » et complétez la fenétre :

Saisie du nom d'hote de la machine Windows a enregistrer dans Zabbix :
Hote
Hote

Nom de 'hdte | 5138p4
Nom visible )

Modéles  taper ici pou o[ Sélectionner

Groupes dhites  Discovered hosts X Sélectionner

Interfaces

Agent 172.17.0.4 IP DNS 10050

Description

Surveillé par ~ Serveur  Proxy  Groupe de proxy

Activé




Imprimante
Hote
Hote
Nom de 'héte  172.17.150.254

Nom visible | impr test

Modéles

Selectionner

Groupes d'hdtes  Discovered hosts X Sélectionner

Interfaces
SNMP  172.17.150.254

Version SNMP
Nombre maximal de répétitions (2
Nom de contexte  Jetdirect
Nom de la sécurité  btssio
Niveau de sécurite  authPriv
Protocole d'authentification = MD5
Phrase d'authentification = adminsio2
Protocole de confidentialité = DES

Phrase de passe de confidentialité ~ adminsio2

Utiliser des requétes combinées

Description

Pour la supervision de I'imprimante, nous utiliserons le protocole SNMP. Dans notre cas,
I'imprimante est configurée avec SNMPv3, avec le nom de contexte Jetdirect et le nom de connexion
btssio. Le protocole d’authentification utilisé est MD5 avec le mot de passe adminsio2, et le
protocole de confidentialité est DES, avec le méme mot de passe adminsio2.



Switchs_hp

On se rend sur le switch, puis on passe en mode configuration terminal :

enable (passage en mode enable)

conf t (passage en mode configuration terminal)

Ensuite, on définit une communauté SNMP et on autorise notre serveur Zabbix :

snmp-server community public operator
snmp-server host 172.17.1.113 community public

Enfin, on sauvegarde les modifications avec la commande : write memory
Ensuite, nous ajoutons le switch comme hote dans l'interface Zabbix afin de le superviser via SNMP. :
e Connectez-vous a l'interface web de votre serveur Zabbix

¢ Cliquez, dans le volet de gauche, sur « Collecte de données » et « Hotes »

¢ Cliguez, en haut a droite de la fenétre, sur « Créer un hote » et complétez la fenétre :

Saisie du nom d'hdte de la machine
Hate
Hite

Nom de I'hdte | [172.17.0.244
Nom visible = Switchs_hp

Modéles

Sélectionner

Groupes d'hites  Discovered hosts X Sélectionner

Interfaces

SNMP  172.17.0.244

Description

Surveillé par ~ Serveur  Proxy  Groupe de proxy

Active




Windows serveur

Rendez-vous sur le site officiel de Zabbix pour télécharger I'agent Windows :
https://www.zabbix.com/fr/download agents?version=7.0+LTS&release=7.0.10&o0s=Windows&o0s v
ersion=Any&hardware=amd64&encryption=0penSSL&packaging=MSI&show legacy=0

Téléchargez et installez I'agent sur le poste Windows cible.

(s’
OS DISTRIBUTION VERSION DU SYSTEME MATERIEL WVERSION DE ZABBIX CHIFFREMENT FORMAT
D’EXPLOITATION
windows amde4 7.2 OpenSSL MSI
Any
Linux i386 70LTS No encryption Archive
macOS 6.2
AlX 6.0LTS
FreeBSD 5.4
OpenBSD 5.2
Solaris 5.0LTS
44
4.2
4.0 LTS
3.0LTS
Zabbix Release: | 7.010 v
Zabbix agent v7.0.10 Read manual

Packaging: MSI
Encryption: OpenSSL

Linkage: Dynamic

Checksum:  sha256.  6a3711d962b406F6c9230d62d7FbBaTa3cRe6d2a311714243e72cdB6e 7620226
shal: £9449228c@86Fd9453aD497a701F1F1afdf 20310
md5s: abcdc9da7594e494F6F92ef7a3eldbds

DOWNLOAD https://cdn.zabbix.com/zabbix/binaries/stable/7.0/7.0.10/zabbix_agent-7.0.10-windows-amdé&4-openssl.msi

Une fois I'agents télécharger sur

On I'exécute sur le poste cible I'agent

|H zabbix_agent-7.0.0-windows-amd6éd-ope...  14/03/2025 11:35 Package Windows... 7056 Ko
On suit les étapes d’installation



https://www.zabbix.com/fr/download_agents?version=7.0+LTS&release=7.0.10&os=Windows&os_version=Any&hardware=amd64&encryption=OpenSSL&packaging=MSI&show_legacy=0
https://www.zabbix.com/fr/download_agents?version=7.0+LTS&release=7.0.10&os=Windows&os_version=Any&hardware=amd64&encryption=OpenSSL&packaging=MSI&show_legacy=0

. |
"M Zabbix Agent (64-bit) Setup = >

Ready to install Zabbix Agent (64-bit) ZABBIX

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard,

Back [ # Install ] Cancel

—

-
"M Zabbix Agent (64-bit) v7.0.10 Setup X

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent Z A B B I x

Host name: srv2019

Zabbix server IP/DNS:  [172,17.1.113 e —
_ Adresse ip du serveur
Agent listen port: Img 50 zabbix
Server or Proxy for e
ctive dheda: [172.17.1.113]
() Enable PSK

[ ] Add agent location to the PATH



Maintenant que |'agent est installé sur la machine Windows, nous allons créer I'h6te sur le serveur
Zabbix. Pour

cela:

¢ Connectez-vous a l'interface web de votre serveur Zabbix

¢ Cliquez, dans le volet de gauche, sur « Collecte de données » et « Hotes »

¢ Cliquez, en haut a droite de la fenétre, sur « Créer un hote » et complétez la fenétre :

Saisie du nom d'hote de la machine Windows serveur a enregistrer dans Zabbix :

Héte

Héte
Nom de 'hdte | Frv2019

MNom visible

Bien choisir Zabbix Agent pour les

serveurs Windows, et non Zabbix Agent
e e— actif qui est destiné aux postes
Windows.

Modéles

Groupes d'hotes z Sélectionner

Interfaces

Agent 172.17.1.108 IP DNS 10050

Description

Surveillé par ~ Serveur  Proxy  Groupe de proxy

Active




