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Infrastructure

création de 4 VM debian1?2

Les 4 VM installer sont :

¢ une Debian web avec apache ip:172.17.100.200
¢ une Debian database 1 ip:172.17.100.210
e une Debian database 2 ip:172.17.100.211

e une Debian servdesaugarde ip : 172.17.100.201
Utilisateur : doliel
mdp : dolielsisr2

Super utilisateur : root

Mdp : sisrroot




Installation d'apache et PHP sur le serveur web

Pour l'installation d’apache2 il faut taper a la commande suivent au
apt install apache2
sudo apt insta apache2

Et faire un systemctl enable apache2 pour le démarré

sudo systemctl enable apache2

Pour l'installation de PHP

apt install php

Mise en place de la base de données

Pour créer la base de données, il faut tout d’abord commencer par installer mariadb avec

la commande suivante :

#sudo apt install mariadb-server

Ensuite, on configure la VM a travers les fichiers de configuration suivant :

#sudo nano /etc/network/interfaces

GNU nano 7.2

source /etc/network/interfaces.d/*

auto lo
iface lo inet loopback

allow-hotplug ensl8

iface ensl8 inet static
address 172.21.3.12/16
gateway 172.21.0.254

dns—-nameservers 172.22.0.1

#sudo nano /etc/hosts

/etc/network/interfaces



GNU nano 7.2 /etc/hosts
127.0.0.1 localhost
172.21.3.12 Debian-Datal

’ | 1 - LOWANC Line by e rablLe T01 MVLE {
o | localhost ip6-localhost ip6-loopback
f££02::1 ip6-allnodes

££02::2 ip6-allrouters

#sudo nano /etc/hostname

GNU nano 7.2 /etc/hostname
Debian-Datal

Une fois la VM database configurer on se rend dans mariadb pour créer les tables dont
nous avons besoins.

Pour accéder a mariadb :

#sudo mysql

Pour créer les bases, leur utilisateur et autoriser cet utilisateur a accéder aux bases qui
leur sont attitrer :

Pour atedi :

MariaDB [(none)]> CREATE DATABASE atedi_db;
Query OK, 1 row affected (8,000 sec)

MariaDB [(none)]>= CREATE USER ‘'atedi'@'localhost' IDENTIFIED BY 'sisr2':
Query OK, © rows affected (8,003 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON atedi_db.* TO 'atedi'@'localhost’:
Query OK, © rows affected (8,001 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, B rows affected (0,000 sec)

[(none)]> exit




Pour dolibarr :

> CREATE DATABASE dolibarr_db;
Query OH, 1 row affected (0,800 sec)

MariaDE [(none)]= CREATE USER 'dolibarr'@'localhost' IDENTIFIED BY ‘sisr2’;
Query OK, © rows affected (0,003 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON dolibarr_db.* TO 'dolibarr'@'localhost’;
Query OK, © rows affected (0,008 sec)

MariaDE [(none)]> FLUSH PRIVILEGES;
Query OK, 8 rows affected (8,801 sec)

MariaDB [(none)]> exit
Bye

Pour voir les bases de données dans mariadb :

MariaDB [(none)]> show databases;

atedi_db
dolibarr db
information_schema
mysql
performance_schema
sys
test_replication

7 rows in set (0,003 sec)




Pour voir les utilisateurs existant dans mariadb :

MariaDB [(none)]> select user, host from mysql.user;

+
| nagios

| atedi

| dolibarr

| replication .
| atedi2 172.

| dolibarr2 :

| atedi 172

| dolibarr 172.17.

| atedilocal localhost
| dolibarr localhost
| mariadb.sys | localhost
| localhost
| localhost
+

+
I
-+
|
|
|
|
|
|
|
|
|
|
|
|
I

13 rows in set (0,001 sec)

Pour finir on change la bind-addresse du fichier de configuration ‘50-server.cnf’ qui se
trouve dans le chemin /etc/mysql/mariadb.conf.d comme ci-dessous (ne pas tenir compte
de 'adresse 172.21.100.105 de la capture d’écran, cela vient d’un autre projet) :

GNU nano 7.2 /etc/mysql/mariadb.conf.d/50-server.cnd

pid-?ile /run/mysqld/mysqld.pid
basedir /usr

bind-address 172.1'7.100.2101172.17.100.105



Installation de Dolibarr

Tout d’abord il vous faudra installer, Composer, Nano et Git.

sudo apt install composer
sudo apt install git

Quand ils seront installés, vous devrez installer la version actuelle de Dolibarr :
git clone https://github.com/MathisLaveille/dolibarr_2024.git

Ensuite, nous allons mettre les droits et changer le propriétaire du dossier :
sudo chown -R www-data:www-data /var/www/html/dolibarr_2024|

sudo chmod -R 755 /var/www/html/dolibarry|

Nous allons créer un virtualhost pour dolibarr.
sudo nano /etc/apache2/sites—available/dolibarr.con

Et dedans nous allons mettre :
<VirtualHost atedi.ndlp.fr:86=
ServerName 172.17.2.100
DocumentRoot /var/www/html/Atedi_2024_Final/public

<Directory /var/www/html/Atedi_2024_Final/public>
AllowOverride All
Require all granted
FallbackResource /index.php

</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog $%{APACHE_LOG_DIR}/access.log combined
</VirtualHost>

A la place de “Atedi_2024 Final/public” il faut mettre “dolibarr_2024/htdocs” pour I’exemple et les
“atedi” pas “dolibarr”.




Ensuite allez dans les fichiers de votre ordinateur
C:\Windows\System32\drivers\etc

Ouvrez le fichier host avec Notepad+ en administrateur
Et a la place de I’adresse IP vous mettez celle de votre machine, et a la place de “atedi.ndlp.fr” vous
mettez “dolibarr.ndlp.fr”

Lopyright ([c) LlY9¥93-200% Microsofit LCorp.
Thisz iz a sample HOSTS file used by Microsoft TCESIP for Windows.

This file contains the mappings of IP addresses to host names. Each
entry should be kept on an individual line. The IP address should

be placed in the first column followed by the corresponding host name.
The IP address and the host name should be separated by at least one
space.

Additionally, comments (such as these) may be inserted on individual
lines or following the machine name denoted by a "#' symbol.

For example:

102.549.94.97 rhino.acme.com # sSource sServer
38.25.63.10 ¥.acme . com # x client host

o

localhost name resolution is handled within DNS itself.
127.0.0.1 localhost

~]

HHa ! localbos
2.17.2.100 atedi.ndlp.fr I

Activer le site :

sudo aZensite dolibarr.con



Configuration BD de Dolibarr

Dans le /install de Dolibarr nous arrivons sur cette page il faut donc mettre la langue “francais™ :

D I .l ERP/CRM

20.0.0

Installation ou mise a jour de Dolibarr

Le fichier de confipuration conf/conf.php n'existe pas ou n'est pas lisible. Le processus d'installation va étre lancé pour essaver de l'initializer.

Langue par défaut - [Francais -]

Et.ape suivante -»

Ensuite dolibarr vérifie tous les prérequis, et il faut donc appuier sur Démarrer.

D I .l ERP/CRM

2001

Installation ou mise & jour de Dolibarr

Q Vérification des prérequis

+ Version de PHP 8.2.24 (Plus d'information)

+ Ce PHP prend en charge les variables POST et GET.

+ Ce PHP prend en charge les sessions.

+ Ce PHP prend en charge les fonctions MBString.

+ Ce PHP prend en charge les fonctions JSON.

+ Ce PHP prend en charge les fonctions GD.

+ Ce PHP prend en charge les fonctions Curl.

+ Ce PHP prend en charge les fonctions Calendar.

+ Ce PHP prend en charge les fonctions Xml.

+ Ce PHP prend en charge les fonctions UTF8.

« Ce PHP prend en charge les fonctions Intl.

+ Ce PHP prend en charge les fonctions IMAP.

+ Ce PHP prend en charge les fonctions ZIP:

+ Votre mémoire maximum de session PHP est définie a 128M. Ceci devrait étre suffisant.
+ Le fichier de configuration htdocs/conficonf.php existe.
+ Le fichier htdocs/conficonf.php est modifiable.

Choisissez votre mode d'installation et cliquez sur "Démarrer”..

Utilisez ce mode si c'est votre premiére installation. Si ce n'est pas le cas, ce mode peut réparer une installation précédente incompléte, mais si

vous voulez juste metire a jour, choisissez le mode "Mise a jour”.
Choix suggéré par l'installeur

Premiére
installation

er les choix non disponibles

Maintenant il faut configurer la base de données et il faut donc mettre I'lP de la bd, le nom de la
bd, etc... :




g Base de données Dolibarr

Nom de la base de données doliean

Type du pilote mysgli  (MySQL or MariaDB >= 5.0.3) v
Serveur de base de données 172204201

Port 3306

Préfice des tables T _

Créer |a base de données o

Identifiant doliban

Mot de passe

Créer le pr Ire ff les droits & la base O

Ensuite il y a une page de configuration ou il faut juste appuier sur Etape suivant :

D I @ l ERP/ICRM

2000

Installation ou mise & jour de Dolibarr - Fichier de configuration

Q Fichier de configuration

Enregistrement du fichier de configuration ../conficonf.php
Rechargement des paramétres depuis le fichier de configuration.
Connexion au serveur (Utilisateur root) : localhost

Connexion & la base (Utilisateur root) © dolibarr

Etape suivante ->

Ensuite il faut attendre un peu :

L'étape en cours peut durer guelques minutes. Merci d'attendre I'affichage complet de la page suivante pour poursuivre.

Merci de patienter quelques instants...



Ensuite il faut créer un utilisateur admin pour dolibarr :

D I ® b ERP/CRM

20.01

Installation ou mise & jour de Dolibarr - Création du compte administrateur

A |dentifiant de I'utilisateur administrateur de Dolibarr

Derniére étape - Définissez ici le nom d'utilisateur et le mot de passe gue vous souhaitez utiliser pour vous connecter a Dolibarr. Ne perdez pas cette information, car il s’agit du

compte principal pour inistrer tous les F d’utilisateurs autres / supplémentaires.
Identifiant - dolibarr
Mot de passe : senee

Ressaisir le mot de passe | ssess

Etape suivante ->

Et maintenant Dolibarr est maintenant fonctionnelle :

D I (] b ERP/CRM

20.0.0

Installation ou mise & jour de Dolibarr - Fin de 'installation
Création du compte administrateur Dolibarr 'dolibarr’ réussie.
Votre systéme est maintenant installé.
Attention, pour des raisons de sécurité, une fois Ia procédure d'installation terminée, vous devez ajouter un fichier nommé install.lock dans le dossier des documents de Dolibarr. Ceci permet de prévenir d'une réutiisation accidentelle ou malveiliante des outils d'installation.

Vous devez maintenant configurer Dolibarr selon vos besoins (Choix de lapparence, des fonctionnalités, etc.). Pour cela, cliquez sur le lien ci-dessous

> Accéder & Dolibarr (espace de configuration)

Et voici la page de login :

Dolibarr 20.0.0

D I.b ERP/CAM

= dolibarr

#|

SE CONNECTER

Mot de passe oublié 7 - Besoin d'assistance ?

Dans votre cas, vous mettez donc les identifiant et le mot de passe de votre choix mais pour notre cas :



- Utilisateur : dolibarr
- Mot de passe : dolibarrl

Configuration de Dolibarr




La premiére chose a faire c’est configurer notre entreprise. |l suffit de cliquer sur le premier
warning qui apparait.

L *

Accuell  Outils

1 Mon tableau de bord

X Configuration
Société/Organisation £
Modules/Applications £
Affichage

Menus

Traduction
Valeursffiltres'tns par déf
Widgets

Alertes

Sécurité

Limites et précision

POF

Emails

SMS

Dictionnaires

Divers
£ Outils d'administrati

& Utilisateurs & Group

B configuration - Societeiorganisation

Paramétres de base utiisés pour personnaliser le comportement par défaut de votre application (par exemple pour les fonctionnalités bées au pays)

A\ Cliquez ici pour configurer les paramétres principaux

\

L Configuration - Modules/Applications

Ce logiciel est une suite de b ations. Les modules o a vos besoins doivent éire activés. Les entrées de menu apparaitront avec lactivation de ces modules.

A\ Cliquez ici pour activer vos modules et applications

Puis de mettre les informations nécessaires :

Société/Organisation

Raison sociale MSI informatique

Adresse

Code postal

Ville

Pays

France (FR) v

Ensuite, nous allons nous occuper du deuxiéme warning. Il s’agit de tous les outils utilisables

dans le logiciel.



#% Configuration
Société/Organisation
Modules/Applications £k

Maintenant il faut activer ce dont nous avons besoin :

Gestion des tiers (clients, prospects) et

H CC-"T.:EII:ZE
¢ ©

INTERVENTIONS

bl

=

m tier

]
[#2]

=]
ni]

tion des interventions che

e O

(]

4
i
i
e

[F)

FACTURES ET AVOIRS

. Gestion des factures et avoirs clients
E Gestion des factures et avoirs
SERVICES
=estion des services

b

e O

API [ WEB SERVICES (SERVEUR REST)
erver REST Dolibarr
Nt des services AP

& ©

m
]

L .
ALUVE

o

*LE

[#7]
A1)

PRODUITS

3

Gestion des produits

&

s ©



Maintenant, nous allons créer un utilisateur Atedi qui nous servira a relier les deux logiciels.
Donc dans Utilisateurs et Groupe il faut aller dans Nouvel utilisateur.
= Utilisateurs & Groupes
Utilisateurs
MNouvel utilisateur
Liste des utilisateurs
Yue hiérarchique
Groupes
Mouveau groupe

Liste des groupes

Puis il faut encore mettre les informations qu’il faut et il faudra garder la clé pour API :

& .
P Nouvel utilisateur

Titre civilité v

Nom Atedi

Prénom

Identifiant atedi

Administrateur du systéme Non v

Genre v

Salarié

Responsable hiérarchigue - v

Utilisateur externe ? Interne

Periode de validité de l'identifiant E] ]

Mot de passe xP1dDJHplsdh c
Clé pour I'API TL9gDpS4UBHzkbqUzy4455mlo4E245CI c

Maintenant que notre utilisateur a été créée, nous allons lui attribuer les droits nécessaires pour
tous les outils que nous avons ajoutés précédemment. Voici ce qu’il faut cocher :



‘s Utilisateurs & Groupes

B Tiers

B Factures et avoirs

B Interventions

& Seryices

&) Produits

Tout / Aucun

0 Consulter les autres utilisateurs, les groupes et leurs permissions

Tout / Aucun

©O
©O

Tout / Aucun

©O
©O

Tout / Aucun

06

Tout / Aucun

860

Tout [ Aucun

06

Consulter les tiers (sociétés) liés & l'utilisateur

Créer/madifier les tiers (sociétés) liés a l'utilisateur

Lire les factures (et paiements) clients

Créer/modifier les factures clients

Consulter les interventions

Créeer/modifier les interventions

Consulter les services

Creer/modifier les services

Consulter les produits

Créer/modifier les produits

Installation de Atedi




Tout d’abord, il vous faudra installer PHP, Composer, Nano et Git.

sudo apt install php
sudo apt install composer

sudo apt install nano
sudo apt install g3

Quand ils seront installés, vous devrez installer la version actuelle de Atedi :

:~$ git clone https://github.com/leoizana/Atedi_2024_Final.git

Puis rentrer dans le fichier

-~% cd Atedi.202u/

Dupliquer le .env en .env.local

$ cp .env .env.local

Editer le .env.local

: $ sudo nano .env.local

Pour “DATABASE_URL=""utilisateur:fidi @ip_serveur_BD:/55f fomideIaiDE

Pour “DOLIBARR_URL=" Mettre I'url pour accéder a Dolibarr



Pour “DOLIBARR_APIKEY=" Ajouter votre clé d’API de Dolibarr

DATABASE_URL="mysql://atedi: @172.17.2.111:

DOLIBARR_URL=
DOLIBARR_APIKEY=ThRe99FHd7C1t7bRITo15k5AH2WkDUzS
TAUX_TVA=20.8

Ensuite faite les installations de dépendances de composer

$ sudo composer install
/root for detail

Il faudra aussi installez les extensions PHP

. » sudo apt insta OpPENss

: $ sudo apt install php-curl

Ensuite, faite les migrations

$ php bin/console doctrine:migration:migrate

Puis faites un load des fixtures

bin/console doctrine:fixtures:load

Partie 2, Lancer votre serveur web :

Allez dans le fichier de configuration atedi.conf (en méme temps avec la commande vous allez
créer le fichier .conf

SUudo nano

Remplissez-le ensuite



<VirtualHost atedi.ndlp.fr:80=
ServerName 172.17.2.100
DocumentRoot /var/www/html/Atedi_2024_Final/public

<Directory /var/www/html/Atedi_2024_Final/public>
AllowOverride All
Require all granted
FallbackResource /index.php

</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

Ensuite allez dans les fichiers de votre ordinateur
C:\Windows\System32\drivers\etc

Ouvrez le fichier host avec notepad+ en administrateur
F Lopyvright (cC) LlY9493-ZUUY Microsolit LCorp.

7

# This is a sample HOSTS file used by Microsoft TCESIP for Windows.

7

# This file contains the mappings of IP addresses to host names. Each
# entry should be kept on an individwal line. The IP address should

# be placed in the first column followed by the corresponding host name.
$# The IF address and the host name should be separated by at least one
$# space.

7

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denocted by a "#' symbol.

7

$# For example:

7

# 102.54.54.97 rhino.acme.com # source server

# 38.25.63.10 X.aChe . com # x client host

# localhost name resolution is handled within DNS itself.

# 127.0.0.1 localhost

¥ L localhost
C7z2.17.2.100 atedi.ndlp.{i}

Et maintenant vous pouvez aller voir la documentation utilisateur !



Réplication des databases

Sur le serveur databases 1 (maitre)

On vas madifier le fiché /etc/mysqgl/mariadb.conf.d/50-server.cnf avec la commende suivent
nano /etc/mysgl/mariadb.conf.d/50-server.cnf

Puis ajouter ou décommenter les ligne suivent

server—-id |
log_bin /var/log/mysql/mariadb-bin

log_bin_index /var/log/mysql/mariadb-bin.index
expire_logs_days 10

Puis nous allons ajouter le dossier mysql dans le répertoire /var/log/ pour la sauvegarde de log
Mkdir /var/log/mysq|
On donne les bons droit sur le dossier
Chmod 775
Puis on redémarre le mariaDB
systemctl restart mariadb
On va mettre en place la réplication pour cela on va créé un utilisateur pour la réplacation
Mysql —u root

Create user ‘replication’@’'172.17.100.211’ identified by ‘sisr2’

GRANT REPLICATION SLAVE ON *.* TO 'replication'@'172.17.100.211";

Flush privileges;

SHOW MASTER STATUS

Puis on configure le serveur en maitre avec les commendes suivent


mailto:‘replication’@’172.17.100.211’

CHANGE MASTER TO
MASTER_HOST="adresse_ip_du_serveur_principal’,
MASTER_USER='"replication’,
MASTER_PASSWORD="password’,
MASTER_LOG_FILE='fichier-log-principal’,
MASTER_LOG_POS=pos-log-principal;

START SLAVE;

Donc dans notre situation la configuration suivant

CHANGE MASTER TO
MASTER_HOST='172.17.100.200',
MASTER_USER='"replication’,
MASTER_PASSWORD-="sisr2',
MASTER_LOG_FILE="mariadb-bin;000002,
MASTER_LOG_P0OS=1255;

START SLAVE;

Sur le serveur databases 2 (esclave)

On vas madifier le fiché /etc/mysgl/mariadb.conf.d/50-server.cnf avec la commende suivent
nano /etc/mysgl/mariadb.conf.d/50-server.cnf

Puis ajouter ou décommenter les ligne suivent

server-id p)
relay_log | /var/log/mysql/mariadb-relay-bin

relay_log_index = /var/log/mysql/mariadb-relay-bin.index
expire_logs_days 10

Puis nous allons ajouter le dossier mysql dans le répertoire /var/log/ pour la sauvegarde de log
Mkdir /var/log/mysq|

On donne les bons droits sur le dossier
Chmod 775

Puis on redémarre le mariaDB

systemctl restart mariadb



Pour activer la réplication on fait le command suivant
START SLAVE;
Et pour vérifier que la configuration c’est bien appliquer on fait le command suivant

SHOW SLAVE STATUS\G

MariaDB [(none)]> show slave status\G
Fedkkk ek kddkhkhkhkdkkhkhdkhkkdkhkhkkdk T . TOW 7ok sk ok s o o v e e ok ok o o ok o o ol o ok e ok ok ok o
Slave_IO_State: Waiting for master to send event
Master_Host: 172.17.100.200
Master_User: replication
Master_ Port: 3306
Connect_Retry: 60

Master_Log_File: mariadb-bin.000020
Read_Master_Log_Pos: 344
Relay_Log_File: mariadb-relay-bin.000015
Relay_Log_Pos: 645
Relay_Master_Log_File: mariadb-bin.000020
Slave_IO_Running: Yes
Slave_SQL_Running: Yes




Sauvegarde avec rsync

Création de clé rsa

Pour créer une clé rsa qui vas permettre de se connecter il faut taper la commande suivent

Ssh-keygen —t rsa —b 4096

ssh-keygen -t rsa -b U096

Ce qui non donne a la fin des différant étape se résulta

e 4p==, + |
. .DEn+oo. E-l
E 4, w4

- |
——[SHA256]—— +

+
I
I
I
I
I
I
I
|
I

M

Une foi la clé créée on se rend sur la seconde vm dans notre car la database 1 pour la copié
avec la commande suivante

Ssh-copy-id dolie1@172.17.100. 201 (I'utilisateur et 'adresse ip du serveur sauvegarde) et la
méme chose pour le serveur de sauvegarde

Une fois effectué, nous allons configurer le fichier sshd_config situé dans /etc/ssh,et
décommenter ces lignes :

PubkeyAuthentication yes

AuthorizedKeysFile .ssh/authorized_keys .ssh/authorized_keys2

Puis on installe rsync sur les deux serveurs avec la commande suivent :

Apt install rsync



Mise en place de la sauveqgarde du srv web

Sur le serveur web on vas sauvegardé le dossier /variwww/html
Nous allons maintenant créer un script bash qui va

Permettre de faire la sauvegarde. Ce script s’appellera “backup.sh”, il sera dans le dossier
/home/doliel/ et contiendra le contenu suivant

#!/bin/bash

Rsync —av /variwww/html/* doliel@172.17.100.201:/home/doliel/backup

Et on donne les bons droits sur le fichier
sudo chmod 755 backup.sh

Puis on se rend dans le crontab —e et on ajoute la ligne suivent & la fin du fichier

2% % @ /homé/btssio/backup.sh >> /home/btssio/log/act.log

Mise en place de la sauveqgarde du serveur de base de
données

Nous voulons sauvegarder la configuration de notre
base de données en cas de panne ou de machine défaillante.

Nous allons créer un fichier “backup.sh” toujours dans /home/dolie1 sur la Databases1 et aura
le contenu suivant :

Les lignes pour effectuer la

sauvegarde da la basse de donné

dolibarr -pAdminsio2 dolibarr > /home/btssio/dolibarr.sql
atedi -pAdminsio2 atedi > /home/btssio/atedi.sql

rsync —-av /home/btssio/dolibarr.sql btssio@172.20.4.202:/home/btssio/backup/backup_bdd
rsync -av /home/btssio/atedi.sql btssio@172.20.4.202: /home/btssio/backup/backup_bdd

Les lignes pour effectuer I'envois des
ficher de sauvegarde

Ensuite, on configure le crontab en lui demandant cette fois d’exécuter ce script Tous les jours
a 13 heures avec la ligne suivent


mailto:dolie1@172.17.100.201:/home/dolie1/backup

0 13 * * * Jhome/btssio/backup.sh >> /home/btssio/log/act.log



